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Priklady 2. kola letnej casti
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Mahna Mahna

M-ahna M-ahna ma 2. maja 2005 M-ahna mana mana ma M-ahna M-ahn...

— The question is, what is a Mahna Mahna? — The question is, who cares?
KSPaci

1. O aritmetickej postupnosti 15 bodov

»Aha, je tam: 2 6 10“ ,,Ale td4 nem4 spravnu diferenciu.” ,,/ Tak dobre, tak tam nie je.“ — Ozyva
sa hadka Pala a Moniky z prednaskovej miestnosti. Aspon, Ze prednasajuci este neprisiel. Uz
by im dévno vynadal, nech si napiSu program, ktory to zrata, aby sa nemuseli hddat.

Uloha:

Na vstupe st ¢isla A a N. Nasleduje N ¢isel. Vasou tlohou je zistit, ¢i sa d4 spomedzi nich
vybrat niekolko tak, aby (nie nutne v poradi, v akom st na vstupe) tvorili asponi trojélenni
aritmetickil postupnost. NavysSe musi platit, Ze ak ste vybrali k ¢isel, tak diferencia vyslednej
postupnosti musi byt ﬁ. Teda ak si napr. myslite, Ze je tam aritmeticka postupnost dizky

5, tak musi maft diferenciu %.

Ak to ndhodou neviete, tak n-¢lennd aritmeticka postupnost s diferenciou d je postupnost
ao,a0+d,ao+2d,...,ao—|—(n— 1) -d.

Vstup: Vystup:

A=9, N=5 ano

1159148 ({5,8,11,14} je 4-¢lenna postupnost s diferen-
ciou A/3=3)

2. O statistikareni 15 bodov

Xanadu, Xanadu, (now we are here)

In Xaaanaaaduu. .. Xaanaaduuu, Xaanaaaduuuu, (now we are here),

In Xaaaaaanaaaaduuuuu T«——T—|<—TTT|T<|T|TT———————

...no fiasko. .. Ako vidiet, uz aj zadania KdeSPécka pohltila mania DDR'. Teraz pred
i33 stoja deti (Studenti, cviciaci. .. ) zo v8etkych kutov matfyzu (a keby len z neho!) a ¢akaju,
kedy sa budt moct zahrat. Nooo-ho-ho, pockat pockat; v 133 musi byt predsa poriadok! A
tak bolo umba-umba a bol poriadok. Chodi sa pekne po jednom T+ |«—2 a vidy, ked

Ipre stastne nevedomych, DDR= Dance Dance Revolution je v KSPackej miestnosti namotévka #1. Cumi sa
pri tom na blikajice $ipky a tancuje sa tak, aby bola v sprdvnom ¢ase nejaka (lubovolna) noha na spravnom mieste
(podla sipky).

2Pozor, ludia, ktori hravaju DDR obcas vidia sipky aj na miestach, kde ziadne nie st!
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niekto ide tancovat, musi sa pekne zapisat — to aby sa vedelo a aby sa nam niekto len tak
nepresmrdol.

Nuz a z celej tej eufdrie z toho, ze vsetko pekne funguje, méame v tom poriadok a nikto
sa nam nepreSmida, po par dnoch ti nadm skrsla myslienka: potrebujeme Statistiku. Veru,
Statistika<—— je velmi dolezita, aby sme vedeli ¢o-a-ako. Chceli by sme vediet, kolko sa nam
tu toho vobec prestrieda.... A tak sa chvilu polenilo a potom sa nelenilo a mladad KSPa¢
sa dala do roboty. Tu sa eSte stale v euférii z poriadku zistil ohromny, ale ohromne pekelny
bord. . .ehm, neporiadok. Len si to predstavte, kazdy sa |«17|—+« zapisoval, kam sa mu
len uracilo. (A tak bola, mimochodom, druh& umba-umba, ale o-tom-po-tom). Snad najvacsi
problém tvori fakt, Ze niekedy sa prestriedalo v ramci jednej minuty aj niekolko Iudi a teda
maju rovnaké casy; vieme povedat, Ze pocas tej mintty tam boli, ale nevieme, ktori cast
mintity.

No ale ze sme KSPac¢ pilnd, mame to uz pekne potriedené — pre kazdého ludka cely utrie-
deny zoznam casov, kedy tancoval. No a tu sa STL kon¢i a ¢o s tym? No... ehm... zhruba
podla Iudovky ,stary MiSoF nie je doma, a mladeZ s tym nepohne; zavolame riesitelov. . . ¢
— tak si pripravte dake kladivo. ..

Uloha: Dany je pofet DPDRmaniakov a nésledne pre kazdého typka zoznam casov, kedy
tancoval, ukonc¢eny nulou (zoznam je utriedeny vzostupne). Mozete predpokladat, ze ¢asy
su celé ¢isla od 1 do 20000 a pocet DD Rmaniakov je tak do 50. Povedat presne, kolkokrat
sa typci prestriedali, nemusi byt mozné. Vasou tlohou bude preto najst, kolko najmenej
striedani sa urcite muselo uskutocnit.

Priklad:

Vstup: Vystup:

N =2 1 (Oznacme si typkov A a B. V prvej a na za-

120 ¢iatku druhej bol A, potom B. Mohlo sa stat

20 aj to, ze najprv bol A, potom B a na konci
druhej mintty opét A, chceme vSak najmensi

N =2 pocet striedani.)

357780 5 (Zjavne v 3. mintate tancoval A, vo 4. ho vy-

4677120 menil B, v 5. opif A, v 6. opiit prisiel B. Teraz
vidime, zZe nie je jasné, ako sa striedali pocas
7. minaty. Najmenej striedani by bolo v pri-
pade, ak B tancoval po 6. minite aj na za-
¢iatku 7. mintaty, odtancoval si obe pesnicky
a potom pustil A. Ten tancoval az do konca 8.
minuty, pustil B a Siel domov. Dokopy mame
5 striedani.)

3. O maximalizacii radov 15 bodov

Na naSej $kole maji mnoho oddeleni, kde Studenti mozu vybavovat rézne byrokratické zéale-
zitosti. Jedno z takych oddeleni je aj Oddelenie Dlhych Radov (ODR).

Je to jedno z najdolezitejsich oddeleni. Vlastne ¢okolvek si chce $tudent vybavif, musi
prejst tymto oddelenim. Hlavné népln prace tohto oddelenia je vytvorenie ¢o najdlhsieho
radu Studentov ¢akajucich na vybavenie. To je velmi tazké, hlavne ked toto oddelenie mé
viac kancelarii a navyse veci, ktoré treba vybavif, s velmi jednoduché. Vicésinou ide len o
podpisanie nejakého papiera. Zamestnanci ODR st ale velmi Sikovni a nasli velmi efektivny
sposob ako si svoju pracu plnit ¢o najlep$ie. Zaviedli domyselny systém prestavok, pocas
ktorych netiraduja. Napriklad obednéa prestavka, desiatova prestavka, kavickova prestavka I,
kévickova prestavka II a mnohé iné. Samozrejme, zamestnanci si mézu podla potreby nejaka
prestavku pridat alebo ju posunut. Udrzat takyto systém v prevadzke ale vobec nie je jedno-
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duché. Kazdu prestavku treba stihntat presne nacas, inak by sa mohlo stat, Ze treba obsluzit
dalsieho $tudenta a tym skrétit rad, ¢o vobec nie je dobré. Potrebovali by program, ktory
ich upozorni na zaciatok kazdej prestavky. No a kedZe oni s pocita¢mi nevedia robit (este to
tak, aby vedeli, to by sa zrychlilo vybavovanie a skratili rady) potrebuji vasu pomoc.

Uloha: Napiste program, ktory potrebuji. V4§ program bude interaktivny a s okolim bude
komunikovat takto: Bude prijimat spravy:

® TICK ...tuto spravu dostane kazdu sekundu.

e SET <d>...naplanuje zacCiatok prestavky o d sekund. Po prijati tejto spravy vrati nejaky

identifikator tejto prestavky.

e DEL <id> ...zrusi naplanovanie prestavky s identifikatorom id.

A bude vysielat spravu

e BZZZ <id> na zaciatku prestavky s identifikatorom id.

Mozete predpokladat, Ze naraz bude naplanovanych najviac N prestavok a budt napla-
nované najviac M sekind dopredu (kde N a M st dané na vstupe). Vas program by po
spusteni mal bezaf vecne, teda napriklad ani po velmi dlhom c¢ase by v fiom nemalo ni¢
pretiect.

Priklad:
Takto by mohla vyzerat interakcia s vagim programom.® (N = 17, M = 47)
> TICK > SET 3
> TICK 17idemejest
> SET 2 > TICK
47ksp > SET 2
> TICK 147teraz
> SET 4 > TICK
T4obed > TICK
> TICK BZZZ 17idemejest
BZZZ 47ksp BZZZ 147teraz

> DEL 74obed

4. O reforme ciest do prace 15 bodov

,To je skandal!*

, UZ som zazila vSeli¢o, ale toto tu este nebolo!“

,Ako keby nestacilo, Ze minuly rok zaviedli dan zo svine!“

,Hovori§ mi z duse draha.“

»A Co sa vlastne stalo?*

LAle, vy ste to eSte nepoc¢uli? Ved st toho plné spravy.”

»,Nepocula, prave som sa vratila z dovolenky.“

»,Nebudem chodit okolo horticej kase a poviem vam to rovno. Minister chodenia do préace
vydal nehorazne nariadenie.

,»..N0 a ja neviem ¢i st blbi alebo ¢o, ale ja proste nemam ako to spravit, no neviem...“
,,...neskacte mi do reci draha! Takze, Zevraj od prvého méaja nesmie ¢lovek cestou z prace
pouzit ziadnu ulicu, ktorou 8iel cestou do préace, vraj aby sa nenudil.*

,No a viete, zlatko, vdaka tym ZgrloSom na ministerstve ciest do prace? nepoznam jedina
dusu, ktora by toto mohla spravit, tak mélo ulic méame!“

»A vrchol vSetkého je, Ze minister financii teraz vyhlasil, Ze sa dostavaji nové ulice, ale musi
ich byt ¢o najmenej!“

3Citaj najskor lavy, potom pravy stipec, nie striedavo!
4Nepliest si s ministerstvom chodenia do prace! Ministerstvo chodenia z prace zatial eSte neexistuje, ale urite
chéipete, k ¢omu tato reforma smeruje, vsakze?
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,Presne tak. No povedzte, je normalny?*

Uloha: Méte zadané n — pocet vyznamnych lokalit v meste. Momentalne st tieto lokality
poprepajané ulicami velmi skromne, pre kazdé dve lokality existuje prave jeden sposob, ako
sa z jednej dostat po uliciach do druhej. Na vstupe je zadanych n — 1 dvojic® ¢isel lokalit,
ktoré st spojené ulicou.

Ulohou ministerstva ciest do prace (a aj vasou) je pospajat niekolko dvojic lokalit novymi
cestami tak, aby uz nik nemohol mat problémy s plnenim nového nariadenia. Pre kazdua
dvojicu lokalit teda budt musiet existovat dve cesty, ktoré nemaju spolo¢nt ani jednu ulicu.

Mozete predpokladat, Ze pracovnici ministerstva su Sikovni a zvladnu postavit novi ulicu
medzi fubovolnou dvojicou lokalit. (Pouziju nadjazdy, mimotroviiové krizovatky a podobné
fictrie.)

Vystupom programu by mal byt najmensi pocet ulic, ktoré staéi postavit. Nezabudnite
na dékaz, Ze va$ program naozaj najde najmensie mozné rieSenie!

Vstup: Vystup:

6 2

13 (Napriklad postavime ulice 1-6 a 2-5.)
34

45

23

46

5. Ostavame pri kryptologii 15 bodov

Aj v stvrtej casti nasho malého kryptologického seridlu si vyberieme jednu zo zaujimavych
oblasti. Minule sme si nieCo povedali o Sifrovani. Okrem iného sme si ukazali Sifru, ktora sice
sama o sebe bola absoliitne bezpecna. .. ale spésoby, ktorymi sme ju pouzili, uz také skvelé
neboli. (T1 z vés, ktori vyriesili podilohy c¢,d a e z minulej série, pripadne ¢itali jej vzorové
rieSenie, uz vedia svoje.)

A préave o tom si budeme rozpravat dnes. Kryptoldgia nie je totiz len o tom vymyslief
¢o najsilnejsiu a najtazsie prelomitelnu Sifru. Treba tieto Sifry aj vediet spravnym sposobom
pouzit. Tieto sposoby pouzitia budeme volat kryptografické protokoly. Taky protokol nie je
vlastne ni¢ iné, ako dohodnuty postup, kto mé kedy komu poslat aka spravu.

Zoznamme sa najskor s tradiénym kryptografickym osadenstvom. Na tivod st tu vasi stari
znami, Alica a Bob, ktori si chct poslat spravu. Okrem nich st tu ale aj Eva (eavesdropper,
¢ize odpocuva komunikaciu) a Oskar (opponent, nepriatel, ktory moze do komunikacie aj
aktivne zasahovat). Obcas sa ukaze aj Trudy (trusted authority, niekto, komu Alica aj Bob
doveruju). V kryptografii sa pouzivaju aj dalSie postavy, v nasom pribehu si ale vysta¢ime s
tymito. Obcas budeme namiesto mena ¢loveka pisat len jeho prvé pismenko.

Priklad protokolu z minulej série:

1. A—=B: Mo Kyu
2 B—-A:M&Ks® Kp
3. A—-B:M®Kp

Uz sme videli, Ze tento protokol nie je odolny ani voéi Eve — tej stac¢i vypocuf si komu-
nikaciu a vie z nej uréit prenasant spravu M. Taky Oskar, ten dokaze napachat eSte vicsie
skody. Vo vzorovych rieSeniach tretej série ste sa mohli docitat viac.

Povedzme si teraz nieco o nastrojoch, ktoré nam kryptolégia pontka pri navrhovani
protokolov. V prvom rade je to Sifrovanie. Spravu s zaSifrovant kli¢om K budeme znacit
{s} k. Predpokladédme, Ze ucastnici komunikacie, ktori K nepoznaji, nevedia efektivne z
{s}k urcit s ani K.

5Ak vam nie je jasné, preco n — 1, radsej si to rozmyslite!

http://www.ksp.sk/ksp 4



V druhom rade to st ¢asové peciatky. Pre nase potreby ¢asova peciatka bude retazec, v
ktorom je napisany aktualny ¢as a datum. Casové peéiatky budeme znacit T..

Obcas sa hodi, aby niektory ucastnik komunikécie poslal ndhodny refazec N, (odborne
sprava je aktuéalna. Naco to bude dobré, to este uvidite.

Ale dost tedrie, podme sa pozriet na priklad.

Protokol ,,Zaba so Sirokou hubou*:
Pripomenme si, ze T (Trudy) je Géastnik komunikacie, ktorému Alica aj Bob doveruji. Nech
A a T maji dohodnuty kIu¢ K4, nech B a T maja kIu¢ Kp.

1. A—-T:A{B K}k,

2. T— B:{A K}k,

Co tento protokol hovori? Ked chce Alica niekedy hovorit stikromne s Bobom, vygeneruje
si kIu¢ K, ktory potom ona a Bob pouziju. Tento kItu¢ K chce teraz pomocou Trudy oznéamit
Bobovi. Tak posle Trudy spravu: Ja, A, chcem hovorit s B, posli mu klu¢ K. Kedze cast
spravy je zaSifrovana klu¢om K 4, Trudy maé istotu, Ze sprava naozaj prisla od A. Tak posle
B spravu, kde oznami: A chce s tebou komunikovat pomocou kltuc¢a K. Ked B dostane tuto
spravu, vie, ze je od Trudy, lebo je zasifrovana kltudom K g, ktory nik iny nepozna.

Vsetko vyzera byt v poriadku. Co sa ale stalo, ked Alica s Bobom skdusili pouzit tento
protokol? Oskar si ulozil na disk vSetky posielané spravy. Niekedy dlho po tom, ako komuni-
kécia skoncila, ziskal klu¢ K. (Bud priamo z pocitaca Alice/Boba, alebo trebéars hrubou silou
z nimi posielanych sprav.) Teraz ale Oskar prikro¢i k svojmu diabolskému planu: Tvariac sa
ako Alica posle Trudy nasledovnu spravu:

1. OA) - T:A{B, K}k,

V zépise protokolu znadenie O(A) znamen4, Ze je to Oskar, tvériaci sa, Ze je Alica.’

Oskar sice nevie k¢ K 4, ale spravu { B, K } i , ma dévno ulozent na disku. Ni¢ netusiaca
Trudy si overi, Ze to Sifrovala Alica a oznami Bobovi, Ze Alica s nim chce hovorit. No a ni¢
netusiaci Bob sa zacne s Alicou rozpravat, pricom pouzije klu¢ K, ktory mu Trudy poslala
— ale ktory uz Oskar pozna! A ten jednoducho vsetky Alici urcéené spravy odchyti a tvari sa,
Ze je ona.

Ked im toto Oskar vyviedol, videli Alica a Bob, Ze je zle. I upravili protokol tak, aby
pouzival ¢asové peciatky. Alica si vygeneruje a v sprave poSle casovi peciatku Ty, aby
ukéazala, Ze sprava je ,,Cerstva“. Trudy si pri prijati spravy overi, ¢i je ¢i je sprava ,,dostatoc¢ne
Cerstva“, ak nie, ignoruje ju. Podobne sa overi aj Cerstvost sprav medzi Trudy a Bobom.
Upraveny protokol vyzeral takto:

Upraveny protokol ,,Zaba so Sirokou hubou“:
1. A—=T:A{Tx, B, K}k,
2. T — B: {TT,A,K}KB

Co ale Oskar nevymyslel? Podobne ako v prvom pripade, aj tu odchytil obe spravy. Teraz
mu ale nestacilo ulozit si ich, lebo by mu ¢asom prestali platit. Namiesto toho poslal Trudy
Spravu:

1. O(B) —T: B, {TT, A, K}KB

Pre Trudy toto vyzera ako sprava od Boba, ktory chce komunikovat s Alicou. Casova
peciatka je cerstva. Nuz, Trudy posle Alici spravu:

2. T —O(A): {T};,B, K}k,

Samozrejme, Oskar si ju opif odchyti. Co ziskal? Novsiu ¢asovi peciatku! No a ni¢ mu
nebrani opakovat tento postup az do okamihu, kym sa nedozvie klItué¢ K. .. A potom aktualnu
spravu, stale s platnou ¢asovou peciatkou, rovnako ako predtym pouzije na oklamanie Alice
alebo Boba.

SNapr. sa pripojil na jej telefénnu linku, pripadne poslal mail, ktory sa tvari, Ze je z Alicinej adresy.
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Uloha:

a) Predpokladajme, Ze na komunikaciu je pouZité asymetrické Sifrovanie.” To pre nas znamena,
ze hocikto vie vyrobit Sifrovanti spravu uréent ¢loveku C, ale len C si vie takto spravu
precitat.

Pouzity protokol funguje tak, ze A aj B si vygeneruju ndhodné retazce N4, resp. Np,
navzajom si ich ozndmia, vypoc¢itaju si z nich klaé¢ K = f(Na,Np) (f je nejakd znama
funkcia) a pomocou toho buda dalej komunikovat.

1. A— B:{Na, A}k,
2. B— A : {NA;NB}KA
3. A— B: {NB}KB

Vysvetlenie: Alica posle svoj refazec a svoje meno, zaSifrované tak, aby si to vedel precitat
len Bob. Bob si spravu desifruje, vyrobi spravu uréent pre Alicu, v tej jej oznami N4 a svoje
Np. Alica si overi, ze N4 je to, ¢o poslala (a teda vie, ze sprava od Boba je ¢erstva). Ak ano,
ozndmi mu Np. V tomto okamihu aj Alica, aj Bob poznaji N4 aj Np a spocitaju si klu¢
K. Bob po prijati Ng moze zacat komunikiciu pouzitim kluca K.

Tento protokol samozrejme moze pouzit na komunikaciu lubovolna dvojica Tudi, nie len
Alica s Bobom :-).

Alica prave chce komunikovat s Oskarom a poslala mu prvia spravu:

1. A— O:{Na, A}k,

Ukézte, ako Oskar oklame Boba — Bob si bude mysliet, Zze si dohodol klué¢ s Alicou, v
skuto¢nosti ho ale bude vediet Oskar.

Hint: Paralelne s tym, ako komunikuje s Alicou, za¢ne Oskar aj novy rozhovor s Bobom,
pouzitim tohto istého protokolu...a podobnych sprav :-).

b) Vrafme sa spit do situacie, kedy mame aj Trudy, ktorej Alica aj Bob veria a majua s nou do-
hodnuté Sifrovacie kltuce ako v prikladoch. Tentokrat si Alica s Bobom vymysleli nasledujtci
protokol:

1. A—-> B:A /Ny

2. B—-T: B,NB,{A,NA}KB

3. T—A: NB,{B,K,NA}KA,{A,K,NB}KB
4. A — B: {A,K,NB}KB,{NB}K

Vysvetlenie: Alica posle Bobovi spravu, ze s nim chce komunikovat a ndhodny retazec
N 4. Bob ak sthlasi, posle Trudy potrebné informaécie, ¢ast z nich zasifruje, aby Trudy vedela,
ze st od neho. Trudy si overi, Ze informécia pochddza od Boba — a kedze A bolo zaSifrované,
vie, ze Bob chce naozaj hovorit s Alicou. Trudy im vygeneruje kIu¢ K. Alici posle Bobovo
nahodné slovo Npg, spravu pre nu a spravu pre Boba. Alica si odSifruje spravu urcenud pre nu,
overi si Ny (teda vie, Ze jej prva sprava presla cez Boba) a dozvie sa klu¢ K. Posle Bobovi
jeho spravu. NavySe mu oznami, Ze ona uspesne ziskala k[u¢ K — tak, ze mu posle {Np} k.
Ak aj Bobovi vsetko sedi, vie, ze si prave s Alicou dohodol klué¢ K.

Aspon tak si to Alica s Bobom predstavovali. Oskar vSak op#f nie¢o vyhutal. Dokéze
Alicu presvedcit, ze si dohodla klu¢ s Bobom, hoci to nebude pravda.

Hint 1: Oskar sa nedozvie K.

Hint 2: Zaciatok utoku bude vyzerat takto:

1. A E(B): A, Ny
1. E(B) - A:B,Ny4
2. A— E(T): A, N,{B,Na}k ,

"Prikladom je Sifra RSA, vid http://mathworld.wolfram.com/RSAEncryption.html
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